
Загрози в інтернет-просторі 
 

 
 

Загрози, пов’язані зі спілкуванням 
 
Соціальні мережі популярні тому, що вони надають можливість 

миттєво обмінюватись повідомленнями будь з ким. І саме цією перевагою 
можуть скористатися злочинці. Вони добре обізнані з психологією, тому без 
особливих проблем входять у довіру. 

 
Шахраї 
Нерідко люди розміщують у вільному доступі номери телефонів та 

домашні адреси. Так нечисті на руку люди дізнаються все про рівень статків 
родини, години відсутності вдома, час від’їзду у відпустку тощо. А інколи їм 
навіть не треба особливо напружуватись, просто додатися у друзі від 
виглядом однолітка та ініціювати спілкування. 

 
Групи смерті 
Групи «Синій кит», «Червона сова» та інші – всі вони пропонують 

підліткам пройти своєрідні квести, при чому завдання передусім пов’язані з 
нанесенням собі шкоди. Останнє завдання «гри» – самогубство. Навіщо це 
адміністраторам груп? Все просто: завдання (а їх близько 50), потрібно 
знімати на камеру, самогубство – також. А у Darknet (анонімний сегмент 
інтернету, де сконцентровані спільноти, що займаються незаконною 
діяльністю) дуже багато людей, які ладні заплатити за подібні відео великі 
гроші. 

 



Загрози, пов’язані з різними видами залежності 
 
Азартні ігри 
Все починається зі звичайних комп’ютерних ігор, які користуються 

величезною популярністю. Діти грають, а на якомусь етапі дізнаються, що 
для подальших вдалих дій потрібно придбати певні предмети (ігрову зброю, 
знаряддя праці, стікери тощо). Але є проблема – вони не просто дорогі, а 
дуже дорогі, деякі можуть коштувати навіть тисячі доларів! Де звичайному 
підлітку взяти гроші? Виграти в онлайн-казино. Діти охоче вірять, що це 
можливо, тим більше що їх обманюють, наводячи приклади таких самих 
підлітків: «щасливчики» ведуть власні блоги чи YouTube-канали, 
розповідаючи, як їм вдалося досягти успіху. Мета цієї величезної індустрії – 
виманювання грошей.  

 
Наркотики 
В інтернеті продається та купується все що завгодно, навіть наркотики. 

При чому наркоторговці навіть не ховаються: вони створюють закриті групи 
у соціальних мережах, а подеколи навіть повноцінні інтернет-магазини. 
Щоправда, знайти останні можна лише у так званому Darknet. Проте зі 
входом туди у сучасних підлітків не виникає складнощів. Вони обирають 
потрібну речовину, вносять гроші на рахунок продавця, а у відповідь 
отримують координати, за якими можуть забрати товар. 

 
Загрози, пов’язані з сексуальними злочинами 
 
Проблема сексуальних злочинів існувала завжди, але з появою 

інтернету вона вийшла на новий рівень і стала більш загрозливою. 
 
Педофілія 
Тепер педофіли вистежують своїх майбутніх жертв через інтернет. 

Сторінки у соцмережах, де підлітки активно розміщують фото та інформацію 
про себе, дають таким людям широкі можливості не тільки для фантазій, а й 
втілення їх у життя. Вони вивчають інформацію на сторінці: чим дитина 
живе та що любить. Після цього вони створюють фейкові акаунти та 
починають спілкуватися з жертвою, яка нічого не підозрює. Входять у 
довіру, а потім намагаються призначити особисту зустріч. І нерідко їм це 
вдається. 

 
Вимагання грошей за пікантні фото 
Ще одна велика індустрія, що існує вже не перший рік. Схема дій 

злочинців схожа на попередню: вони починають спілкуватися з підлітками з 
фейкових акаунтів і намагаються максимально зблизитися. Звісно, спочатку 
вивчається сторінка у соцмережі, це дозволяє виявити найбільш вразливих 

Як тільки дівчина чи хлопець повірять, що стали об’єктом цікавості 
персони протилежної статі, починається серйозна атака, мета якої – отримати 
пікантні фото чи відео для того, щоб отримати гроші через погрози викласти 
компромат у мережу. https://www.youtube.com/watch?v=b-gaa9ZI2JE  

https://www.youtube.com/watch?v=b-gaa9ZI2JE
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